Sistemas de Informac¢ao na Saude

12 Parte



L

Protecao de Dados e Seguranga de Sistemas de Informacgdo na Saude

Agenda

Dados, Informacao e Conhecimento
Gestao e Valor da Informacao

Sistemas de Informacao na Saude
OrganizacOes de Saude e os seus de Sistemas de Informacao

Confidencialidade, Integridade, Responsabilidade



L

Protecao de Dados e Segurancga de Sistemas de Informag¢ao na Saude

Contexto

-
A
SABADO 13
-AMOS.

Podcasts 4) Investigacio SABADO Jogos Viajante QoS SABADO interactivo
PORTUGAL () owr asrico QATAR 2022" ORGAMENTO DO ESTADO CIMEIRA DO CLIMA  GUERRA RUSSIA-UCRAN
Hospital de Santiago do Cacém alvo de ataque N OL  NOTICWS- OPINIAO  PROGRAMAS  GUATV
informatico
O Hospital do Litoral Alentejano foi alvo de um ataque informéatico. Também os centros de satide R PAlS
de cinco concelhos foram afetados. Ci berata q ues a hospitai S: q uan d 00

¢ L d 1) L4 g &
virus” que ataca a satide ndo é
biologico mas informatico

Didrio de Nolicias

INiCl10 / SOCIEDADE

Tentativas de ataque a hospitais de norte
a sul continuaram mesmo apos alerta no
Garcia de Orta



L

Protecao de Dados e Segurancga de Sistemas de Informag¢ao na Saude

“Data is the new oil" — Clive Humby
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Dados, Informacao e Conhecimento
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Desafio

O gue sao dados, informacao e conhecimento?

Qual o valor de cada um dos conceitos?
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Dados

O que sao?

Factos, eventos, imagens ou sons.

* Constituem a matéria-prima da informacao
* Observacgdes sobre o estado do mundo
* Factos ou observacdes em estado bruto — ndo tém contexto

Para que servem?

Base para o desempenho de uma determinada tarefa. Por si s6 ndao conduzem a
compreensao de um determinado facto ou situacao
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Dados

Exemplos?

123456789

M

37

36 123456789, M, 37, 36,37,12,79, 63
37

12

79

63
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Dados Pessoais

No ambito da prestacao de cuidados de saude:

Entende-se por dados pessoais qualquer informacao, de qualquer natureza e
independentemente do respetivo suporte, incluindo som e imagem, relativa a uma
pessoa singular identificada ou identificavel - titular dos dados.

E considerada identificdvel a pessoa que possa ser identificada de forma direta ou
indireta, designadamente por referéncia a um numero de identificacdo ou a mais
elementos especificos da sua identidade fisica, fisiologica, psiquica, econdmica,
cultural ou social.

Quais as formas de identificar indiretamente um utente??
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Dados

Tipo de Dados Meios e

Momento de Recolha

Dados Demograficos:
- Nome;
- Data de nascimento;
- Nimero de telefone/ telemovel;
- NIF (Dados pessoais de fornecimento obrigatorio)

Criacao de Ficha de Utente -
secretariados administrativos

Informacgdes sobre marcagdes, consultas ou exames:
- Data e hora da marcacao;
- Especialidade do medico;
- Exames a realizar/realizados;
- Dados constantes da prescricao médica;
- Outros

Marcacgao
Pedido de informacdes através dos
varios canais de contacto
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Dados

Tipo de Dados Meios e

Momento de Recolha

Restantes dados de identificacao:
- Numero de processo;
- N2 de utente;
- Pais;
- Distrito e concelho de Nascimento;
- Morada complete;
- Situacao profissional;
- Centro de saude;
- Médico de familia;
- Estado civil;
- Nome do conjuge;
- Nome do pai e mae (menor);
- Seguro ou subsistema de saude.

Quando se dirige, pela primeira vez a
unidade de Saude.

Criacdo de processo nos secretariados
administrativos.
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Dados

Informacdes sobre a saude do utente:
- Motivo da consulta/exame/outro ato terapeutico;
- Antecedentes pessoais (doencas de infancia, imunizagdes, habitos, histéria
ginecoldgica, alergias, medicacdo, doencas ativas, doencas inativas);
- Antecedentes familiares (situacdes mais frequentes — diabetes, HTA, TP, cancro,
vivo/falecido, causa de morte);
- Exames clinicos;
- Diagnosticos;
- Encaminhamento;
- Alertas (diabetes, hipertensao, etc.);
- Grupo sanguineo;
- Prescrigdes: identificacdo do prescritor, cédigo do local de prescri¢ao e dados da
receita e regime especial de comparticipacao;
- Ato e rubrica do episddio realizado, data de inicio e fim do episddio, estado do
episodio, profissional de saude que executou o episddio, n2 de episddio, tipo de
episddio, indicacao se existem resultados do episddio e identificador desses
resultados.

No decurso da prestacao de
cuidados de saude integrados,
incluindo para a gestao dos
sistemas e servicos, auditoria e
melhoria continua dos mesmos

Dados genéticos, origem racial ou étnica e dados relativos a vida sexual e
orientacao sexual
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Dados

Tipo de Dados Meios e
Momento de Recolha

Ensaios Clinicos:

No decurso de estudos/ensaios clinicos,

- Dados relativos a saude do utente; sempre que o Utente tenha autorizado a

- Dados genéticos; sua participagao nos mesmos ou exista

- Origem racial ou étnica: outra condigado licita para o tratamento
?

. .. . ~ de dados
- Dados relativos a vida sexual e orientagcao sexual;
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Informacao

O que é?

Resultado do processamento de dados que permite tomar decisoes.

Dados com significado, relevancia e propdsito, quando associados a um dado contexto
permite a compreender uma dada realidade.

Conjunto de dados que quando fornecidos de forma compreensivel e em tempo
adequado. Quando contextualizados visam fornecer uma solu¢ao para determinada
situacao de decisao.



L

Protecao de Dados e Seguranga de Sistemas de Informacgdo na Saude

Informacao

Exemplos?

Processo: 123456789
Sexo: Masculino

Idade: 36 anos

Temp. Corporal: 372
Sistdlica: 12 mmHg

Pres. Diastodlica: 79 mmHg
Bpm: 63
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Conhecimento

O que é?
E a consciéncia e entendimento da realidade ou crenga verdadeira justificada.

Conhecimento é o processo de compreender e interiorizar as informacgoes recebidas,
possivelmente combinando-as de forma a gerar ainda mais conhecimento.

O conhecimento obtém-se pela transformacao da informacao:
« E o padrio que nos da a contextualizacdo da informacdo

* Pode ser o estabelecimento de padrdes com base em informacao
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Relag¢ao dos Conceitos

Conhecimento |
acumulado
\/
Conhecimento
\ 4
. Interpretaca
Sumariar p o ¢
Dados > Filtrar . > |
Decisdo Resultado
Formatar -
Acéo
A
Informacao
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Hierarquia de DIKW

understanding, integration, applied,
reflected upon, actionable,
accumulated, principles, patterns,
decision-making process

WISDOM

idea, learning, notion, concept,
synthesized, compared,
thought-out, discussed

+ meaning

KNOWLEDGE
+ context INFORMATION

organized, structured,
categorized, useful,
condensed, calculated

D E CUSHICININRII's K

individual facts,
figures, signals,
measurements
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Valor da Informacao

Como determinar o valor da informacao?

* Pertinéncia

* Oportunidade

* Exatidao

* Redutora da incerteza

 Elemento de surpresa
e Acessibilidade
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Valor da Informacao

Pertinencia
Deve relacionar-se com os dados/factos, estar disponivel e ser importante para a
pessoa que a receber. A informacao ajudara as pessoas a tomar decisdes

Oportunidade

Deve estar disponivel a pessoa certa no momento certo. (Ex.: A informacao clinica do
utente deve estar disponivel na hora de definir um diagndstico)

Exatidao
Deve ser exata, significa que se a informacao nao for exata perde o interesse (Ex.: O
valor da temperatura corporal ronda os 372 a 409)
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Valor da Informacao

Redutora da incerteza

Boa informacao reduz a incerteza
Pensar na tomada de decisdes com e sem informacao

Elemento de surpresa

A informacao pode ser usada para obter vantagens competitivas

Acessibilidade

A informacgdo so é util, se as pessoas tém acesso a ela. O armazenamento eletrdnico
torna a informacao muito mais facilmente acessivel do que a tecnologia do lapis e do

papel
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Valor da Informacao

A informacao é atualmente um dos recursos mais valiosos:
Recurso vital => tem de ser gerida de forma correta

A adulteracdo/perda de informacdo critica pode comprometer o correto
funcionamento das instituicoes de saude;

A informacao contribui para o cumprimento da missao da organizacao

E necessdrio cumprir requisitos legais e éticos, e.g.,
— Os registos clinicos tém um acesso controlado (HIPAA);
— Os servicos financeiros cumprem normas de acesso aos dados;

E necessario manter uma visdo global dos dados da organizac3o

Por isso, a seguranca é uma das areas mais importantes da gestao de sistemas de
informacao.
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Gestao da Informacao

Informacao Critica

(essencial a sobrevivéncia da Organizagdo)

Preocupacao na procura e manutenc¢ao da

informagdo critica, da informagao Informacdo Minima
minima e da informagao potencial. (essencial para uma boa gestao
da organizagdo)
Devera evitar qualquer dispeéndio de | |nformacio Potencial
recursos no tratamento da informacao (essencial para obtenciio de vantagens
excedentaria. competitivas pela utilizagdo do S| — visdo estratégica)

Informacao Excedentaria

(essencial para nada... —
Informacdo inutil para o desenvolvimento da
actividade da organizagdo)
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Sistemas de Informag¢ao na Saude
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Sistemas de Informag¢ao na Saude (SIS)
Definicao:

“SIS tém um caracter sdcio-tecnoldgico, que engloba o processamento de toda a
informacao bem como o papel dos profissionais clinicos” - [Haux, 2004]

“A sua principal finalidade é contribuir para a qualidade e eficiéncia dos cuidados de
saude. Este objetivo é orientado primeiramente ao paciente, sendo depois
direcionado para os profissionais de saude, assim como a func¢des de gestao e
administracao.” - [Haux, 2006]
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Estrutura SIS

Recursos Humanos:
Médicos, Enfermeiros, Técnicos, Administrativos, Gestores,...

Recursos Tecnolodgicos:
Hardware:
* Dispositivos médicos, Computadores, Servidores, Comunicacoes, ...

Software:
» Sistemas Operativos, Aplicacoes,...

Conjunto Regras Organizacionais:

Padroes de Diagnosticos, definicdes de responsabilidades, protocolos e
procedimentos médicos e de tratamentos,...

As Regras Organizacionais asseguram o uso eficiente dos Recursos Humanos e
Tecnolodgicos.
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Requisitos SIS

Qualidade do Sistema:

— E avaliada com atributos como a flexibilidade e eficiéncia do sistema, tempo
de resposta, facilidade de utilizacao e conforto no acesso.

Qualidade da Informacao:

— A qualidade de informacao pode ser medida pelo output do sistema de
informacao, ou seja, atributos como precisao, utilidade, entre outros.

Usabilidade:

— Refere-se a interacao entre o SIH e o utilizador e a relacao entre o sistema e a
informacao nele contida. Este elemento pode ser medido através do tempo de
formacao, da frequéncia e da regularidade entre outras.
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Requisitos SIS

Satisfacao do Utilizador:

— Pode ser influenciada pelo grau do uso, que conduz a um efeito positivo ou
negativo no utilizador.

Impacto Individual:

— Gestao do trabalho e comportamento do utilizador sao influenciados pela
resultado deste elemento. A avaliacao das qualidades de decisdao sao uma
forma de avaliar o impacto individual.

Impacto Organizacional:

— Refere-se ao impacto global que um SIH impdes numa instituicao de saude.
Pode ser avaliado através da performance, da qualidade de servicos
prestados, dos custos, etc.
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Relag¢ao dos Requisitos dos SIS

—
—
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Organizagcoes de Saude e os seus Sistemas de Informacao
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Desafio

Qual a organizacao global de uma instituicao de saude no que diz

respeito aos seus SIS?
/)
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Visao Geral

FACTURACAO

LABORATORIO

PROFISSIONAIS
E SAUDE

LABORATORIAL SISTEMAS

ARQUIVO E
COMUNICACAO DE
IMAGENS MEDICAS
(PACS)
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Visao Geral

Interoperabilidade
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Visao Geral
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SONHO

IDENTIFICACAO IGIF
PROCESSO N2 9004069
Ultima actualizacgao: 25/06/2016 Registado em: 09/03/2009
N2 Utente do S.N.S.: [EFEEEEIER Ne Antigo Processo: [ IIGEG
Nome :
Sexo: Feminino Data Nascimento: Idade: Anos
Nacionalidade: PORTUGAL Pais Or.: PORTUGAL

Doc. Identificacao: | Ne Documento:
Ne Contribuinte:

Naturalidade: Distrito : I

Concelho
Freguesia:

Observacoes:

[Ver Dados Cartao] 1g. Seqguinte] [Gravar] [Sair] [Mostrar Teclas]
COUNnE: '*i <Replace>




L

Protecao de Dados e Segurancga de Sistemas de Informag¢ao na Saude

SONHO

Sistema de Informac3do base de uma Unidade de Saude. E o agregador de toda a
informac¢ao administrativa e financeira do paciente e sobre o qual todos os sistemas
recolhem e depositam dados.

Fornecedor:
Servicos Partilhados do Ministério da Saude

Perfis:
Administrativo

Dados:

* Informagao administrativa
 Dados Demograficos

* Dados Financeiros

* Codificacao Administrativa
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SONHO

Funcionalidades:

e Emitir de convocatorias

* Faturar e emitir de taxas moderadoras
e Agendar (CON, INT, BLO, HDI, RAD, LAB)
e Parametrizar globais da instituicao

Limitagoes:
* Sem capacidade de melhoria

* Dificuldades de acesso aos dados (interoperabilidade)
 Performance

 Usabilidade
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RHV

PDS

RNU
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SClinico

Permite o acesso a informacao clinica variada do utente tornando a atuacao dos
profissionais de saude mais eficaz e eficiente, fazendo com que desempenhem melhor
o seu papel num melhor apoio, assisténcia e acompanhamento ao utente.

Fornecedor:
Servicos Partilhados do Ministério da Saude

Perfis:
Médico, Enfermeiro, Técnicos Superiores, Outros profissionais clinicos

Dados:

* Agendamentos

* Marcacao de Consultas

* Dados de admissao e de alta
» Diarios clinicos

* Registos de Enfermagem
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SClinico

Funcionalidades:

e Visualizacao de agendas e internamento

* Registo de diarios de internamento\consulta
e Acesso direto ao Processo Clinico Eletrénico
e Codificacao da causa de admissao (INT, CON)
* Codificacao do diagndstico de alta

* Emissao de relatérios clinicos

e Emissao de notas de alta

Limitagoes:
Pouca configuracao
Integracoes
Usabilidade
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Rede Informatica da Saude

Ao nivel hospitalar Ao nivel dos Cuidados de Saude Primarios

SAM cs
(incluindo médulo SOAP)

SAPE cs

SISten_]as Sist. PACS Sist. de Analises
locais : Clinicas
Sist.de Anat. Sistema de
patoldgica Gestao de RH
Sist. de Gestao
de inventario
Sistemas de prescrigoes
Alert P1 electronicas de :

Sistemas medicamentos, MCDT’s e Outros sistemas (SIGIC,

. (“consulta a tempo e
centrais horas”)

> —————,
BD utentes BD referenciagdes e 1as l
— consultas hospitalares BD c”sé"n;l‘?[')?rame"tOs

- Aplicacdes geridas pela ACSS - Outras aplicagdes hospitalares (externas a ACSS)

CIT’s (associados ao RNU) etc.)
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Rede Informatica da Saude

KR IS

\

Hospital
8 [ ] X “n” hospitais e
Sa= cada regido
SONHO

ARS

o=

SGLE

x5 Adm
Regionai

\R IS
\

DGS

[ ]

o=

OBSERVATORIO

RIS

Rede Informatica
da Saude
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Rede Informatica da Saude

ECONOMIA « SAUDE

Investimento de 18 milhoes da "alta” a nova rede
informatica para a Saude

O Ministro das Finangas deu luz verde para comprar nova tecnologia que substitua o sistema que desde 2014 interliga todos os organismos e servi¢os
do sector da Saude. A despesa vai ser dividida por quatro anos.



Protecao de Dados e Seguranga de Sistemas de Informacgdo na Saude

Rede Informatica da Saude

SAUDE

Rede informatica do SNS falhou. Mas
muitos problemas estao nos centros de
saude

Presidente dos Servicos Partilhados do Sistema de Satide esteve a dar explicacoes no
Parlamento. Pede mais investimento e recursos humanos especializados.

Ana Maia
23 de Janeiro de 2019, 15:13
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Rede Informatica da Saude

 Rede privada multimédia.

e Ligacao entre as redes locais de todos os organismos e servicos do Ministério da
Saude.

 Assegura a interligacao das instituicoes de saude e assumindo um papel vital na
atividade diaria de todo o Servico Nacional de Saude.

+ 2200 circuitos de dados, distribuidos pelas varias instituicdes do SNS, a RIS é um
ponto fulcral de todo o sistema informatico do Ministério da Saude, sendo o acesso e
bom uso da informag¢do um fator crucial para a qualidade dos cuidados de saude e
sustentabilidade do SNS.
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Rede Informatica da Saude
Pressupostos:

e Sera suportado um uUnico ponto de acesso a RIS por instituicao de saude.

* As comunicag0Oes internas entre os edificios de cada entidade deverao ser
da responsabilidade da entidade.

e Estas comunicacdes internas sao suportadas e geridas em equipamentos
da responsabilidade da entidade
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Rede Informatica da Saude

Seguranca na RIS

A SPMS compromete-se a por em pratica normas de seguranga contra tentativas de
intrusao com origem na Internet, nao se responsabilizando no entanto, por tentativas

de intrusao originadas em instituicdes integradas na RIS.

Instalacdo e configuracdao de mecanismos de seguranca nas redes locais das
instituicdes, nomeadamente, de dispositivos de protecao para redes locais.
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Rede Informatica da Saude - 2020

Objetivos:

 Maior largura de banda em todo o SNS,

* Promover a qualidade e acesso aos cuidados e, simultaneamente, reduzir
desperdicio.

 Melhorar os servicos telefonicos nos Cuidados de Saude Primarios.

e Criar novos padroes de ciberseguranca e de seguranca de dados em todo o SNS,
visando fazer face as ameacas, cujo impacto pode ter importantes repercussoes
nas atividades das organizacdes do Ministério da Saude.
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Confidencialidade, Integridade e Responsabilidade
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Confidencialidade



L

Protecao de Dados e Segurancga de Sistemas de Informag¢ao na Saude

Confidencialidade

* A informacao esta protegida contra o acesso ou exposicao a entidades nao
autorizadas.

* Um utente deve ser capaz de confiar que a informacao pessoal confidencial
nao é acedida por ninguém que nao tenha os direitos e uma finalidade
concreta para aceder a essa mesma informacao.

* Devido a informacao sensivel nas aplicacdes clinicas e da quantidade de dados
partilhados através do ecossistema de saude, a confidencialidade assume-se
como um dos pilares cruciais.
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Integridade
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Integridade

e Significa que a informacao mantém todas as caracteristicas definidas pelo seu
responsavel, incluindo o controlo das alteracoes ao longo do seu ciclo de vida.

 Os utentes devem ser capazes de confiar que os dados a que os profissionais de
saude tém acesso sao precisos e completos e que o tratamento prescrito se baseie
nesses mesmos dados.

* Na prestacao de cuidados de saude a integridade ganha um peso ainda mais
relevante na medida em que uma falha na integridade dos dados pode ter como
resultado danos diretos para a saude do utente.
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Integridade
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Integridade
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: Attack
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Faulty System
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Responsabilidade



L

Protecao de Dados e Seguranga de Sistemas de Informacgdo na Saude

Desafio

Quais sao os intervenientes responsaveis pela protecao e

seguranca dos dados de saude?
7
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Responsabilidade

Intervenientes:

* CA - Conselhos de Administracao

e Sl -Servicos de Sistemas de Informacao

e DPO - Encarregado de Protecao de Dados
e CISO — Chief Information Security Officer
* Transversais (profissionais e utente)

adaptado de: Hospital de Braga
L



https://www.hospitaldebraga.pt/storage/texts/POL.006.05%20-%20Pol%C3%ADtica%20de%20Seguran%C3%A7a%20da%20Informa%C3%A7%C3%A3o.pdf
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Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade — CA

Incentivar a Seguranca da Informacao através de orientacdes
claras, demonstracao de envolvimento, delegacao de tarefas
explicitas.

Evidenciar o conhecimento das responsabilidades de Seguranca
da Informacao.



e
Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade - CA

* Assegurar que os objetivos da Seguranca da Informacao identificados se

encontram alinhados com os requisitos de negdcio e estao integrados nos
processos relevantes.

* Rever e aprovar as politicas de Seguranca da Informacao.

* Rever a efetividade da implementag¢ao das politicas de Seguranca da
Informacao.

 Aprovar planos e programas de sensibilizacdo dos colaboradores do
relativamente a Seguranca da Informacao.

* Aprovar a definicao de responsabilidades especificas para a Seguranca da
Informacao transversalmente a todas as Direcdes e Servicos.



e
Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade - CA

 Assegurar que a implementacao dos controlos de Seguranca da
Informacao é coordenada de forma transversal.

* Fornecer orientacoes claras e demonstrar compromisso
relativamente as iniciativas de Seguranca da Informacao.

 Assegurar 0s recursos necessarios e adequados a implementacao
efetiva da Seguranca da Informacao no Hospital.

* Informar as entidades externas que prestem servicos no Hospital
(e.g. prestador de servicos de Sistemas de Informacdao ou de
seguranca fisica) sobre as politicas e regulamentos de Seguranca da
Informacao em vigor.



L

Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade - SI

* Apoiar na definicdo e manutencao das politicas e regulamentos de Seguranca da
Informacao.

e Elaborar e formalizar os procedimentos de Seguran¢a da Informacao que suportam
a operacionalidade das politicas e regulamentos de Seguranca da Informacao
definidos no ambito dos Sistemas de Informacao.

* Implementar medidas/ controlos necessdrios a operacionalizacdo das politicas,
regulamentos e procedimentos de Seguranca da Informacdo nos dominios da sua
abrangéncia.
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Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade - SI

* Garantir a implementacao das iniciativas de Seguranca da Informagao no ambito
dos Sistemas de Informacgao.

* Apoiar na elaboracdao e manutencao de uma metodologia de analise de risco,
incluindo a identificacao de vulnerabilidades, a probabilidade de ocorréncia das
ameacas e o impacto dos riscos identificados no negdcio.

* Assegurar que as medidas/ controlos de Seguranca da Informacdo se encontram
efetivamente operacionais e operam conforme previsto no ambito dos Sistemas de
Informacao.
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Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade - SI

Definir os requisitos de Seguranca da Informacao para novos desenvolvimentos de
Sistemas de Informacao.

Analisar os planos estratégicos dos Sistemas de Informac¢ao em curso, assegurando
o seu desenvolvimento em alinhamento com a estratégia de Seguranca da
Informacao.

Colaborar com acbes de auditoria relacionadas com a Seguranca da Informacao,
nomeadamente, ao nivel dos Sistemas de Informacao. Concluida a auditoria, a
Direcao de Sistemas de Informacao devera analisar e assegurar a coordenacao e
acompanhamento da implementacao das acdes de melhoria que permitam mitigar
as deficiéncias identificadas.

Identificar possiveis vulnerabilidades no ambito da Seguranca da Informacao, bem
como, atuar perante incidentes de Seguranca da Informacdao com potencial
impacto na prestacao de cuidados de saude.
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Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade — CISO

* Elaborar e manter atualizada a Politica de Seguranc¢a de Informac¢ao.
* Elaborar e manter atualizado o Plano de Seguranga.
e Elaborar um Relatorio Anual.

* Assegurar que as atividades de Seguranc¢a da Informacao sao realizadas
em conformidade com a politica de Seguranca da Informacao do Hospital.

 Gerir nao conformidades e assegurar que as mesmas estao a ser
enderecadas.
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Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade — CISO

 Propor metodologias e processos para a Seguranca da Informacao, tais como,
avaliacao do risco, classificacao da informacao, entre outros.

* Avaliar o impacto, na Seguranca da Informacao, de eventuais alteracbes ao
ambiente envolvente do Hospital, na vertente de tecnologias de informacao e de
processos de negdcio.

* Avaliar a existéncia de competéncias no que concerne a Seguranca da Informacao
e coordenar, pelo envolvimento das pessoas com as competéncias adequadas, a
implementacao de controlos de Seguranca da Informacao.
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Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade — CISO

 |dentificar a necessidade de obter aconselhamento interno e/ ou externo no
ambito da Seguranca da Informacdo e rever/ coordenar os resultados obtidos.

 Promover a formacgao e sensibilizacao dos colaboradores, em relacdao a Seguranca
da Informacgao, de forma transversal no Hospital.

* Avaliar a informag¢ao recolhida nas atividades de monitorizagdao e auditoria e
avaliacao e reporte de incidentes de Seguranca da Informacao, e recomendar
acoes de melhoria alinhadas com os incidentes identificados.
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Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade - DPO

* Pessoa ou entidade nomeada para garantir a conformidade do tratamento de
dados pessoais com o RGPD;

* Deve assegurar uma comunicagao eficiente com os titulares dos dados;
* Deve garantir a cooperac¢ao com as autoridades de control;

* Deve fazer a interligacdo com as diferentes areas de atividade dentro da unidade
de saude.

e O DPO nao recebe instrucdes relativamente ao exercicio das suas funcoes,
respondendo diretamente aos 6rgaos de direcdo da entidade que o nomeou
(responsavel pelo tratamento ou do subcontratante)
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Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade - DPO

Designacao de DPO é obrigatdria, se:

 se o tratamento dos dados for efetuado por autoridade ou organismo
publico (independentemente dos dados objeto de tratamento)

e se as atividades principais do responsavel pelo tratamento ou do
subcontratante consistirem em opera¢oes de tratamento que exijam
controlo regular e sistematico dos titulares dos dados em grande escala

e se as atividades principais do responsavel pelo tratamento ou do
subcontratante consistirem em operacdes de tratamento em grande
escala de categorias especiais de dados ou de dados pessoais
relacionados com condenacgoes penais e infracoes.
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Protec¢ao de Dados e Seguranca de Sistemas de Informagao na Saude

Responsabilidade - DPO

Categorias especiais de dados:

o tratamento de dados de doentes no exercicio normal das atividades de um
hospital

* o tratamento de dados de viagem das pessoas que utilizam o sistema de
transportes publicos de uma cidade

e o tratamento de dados de clientes no exercicio normal das atividades de uma
companhia de seguros ou de um banco

* o tratamento de dados pessoais para fins de publicidade comportamental por um
motor de busca

o tratamento de dados (conteudo, trafego, localizacdo) por operadoras telefénicas
ou por fornecedores de servicos de internet
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Protecao de Dados e Seguranga de Sistemas de Informacgdo na Saude

Responsabilidade - DPO

Em Portugal, Centro hospital é
multado em 400 mil euros por

violar GDPR
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