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Confiabilidade

Correccéo Confidencialidade
Integridade Autenticidade
Escalabilidade Elasticidade

Disponibilidade Resiliéncia



Contexto

* Origem nas antigas UCE
Criptografia e Seguranca de Sistemas Informaticos
Sistemas Distribuidos

* High Assurance Software

Confiabilidade: sistema garante conjunto bem definido de
requisitos, mesmo na presenca de situacoes de excepcao

Situacles de excepcdo: atagques intencionais + erros de operacao
e/ou implementacéo + condicOes ambientais

* Objectivos
Enfase em contedidos profissionalizantes
Formar peritos em software para Sistemas Confiaveis
Aplicacdes: infra-estruturas Cloud e outras infra-estruturas criticas
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Criptografia e Seguranca da Informacao

Seguranca de um sistema relativa a um modelo de
seguranca e a dicotomia objectivo de seguranca/modelo
do atacante.

Dimensdes fundamentais da seguranca da informacéao e
primitivas criptograticas que lhes estdo associadas.

Problemas dificeis no contexto da criptogratia e teoria de
numeros computacional modernas: prova / reducéo de
seguranca.

Funcionamento interno das técnicas criptograficas mais
relevantes e modelos de seguranca tedricos para cada
técnica criptografica.



Seguranca de Sistemas Informaticos

UtilizacOes correntes da criptografia, protocolos
comerciais, certificacao digital e Public Key
Infrastructure.

Analise de seguranca, concepcao e implantacao
de medidas correctivas e mitigadoras,

administracao de sistemas e perimetros de
seguranca.

Técnicas e boas praticas de programacao segura.

Analise forense de sistemas informaticos.



Paradigmas de Sistemas Distribuidos

Principails paradigmas de programacao de
sistemas distribuidos.

Mecanismos distribuidos no middleware
empresarial e em plataformas de computacao
Cloud.

Planeamento e implementacao de sistemas
distribuidos

Combinacao e composicdo de componentes de
middleware e de computacao em nuvem.



Sistemas Distribuidos Confiaveis

 Fundamentos de sistemas distribuidos:
modelacao, tempo légico e observacao global,
acordo e deteccao de taltas.

e Sistemas distribuidos de grande escala:
comunicacao epidemica, comunicacao por
publicacdo/subscricao, arquitecturas peer-to-peer,
gestao de dados com coeréncia eventual.

e Sistemas distribuidos tolerantes a faltas:
transaccoes distribuidas, comunicacao em grupo,
replicacao com coeréncia forte.



Ultimas Notas

* Avaliacédo em todas as UCs do perfil:
e teste final (minimo de 60%)
* outro elemento de avaliacao:
projectos praticos
estudo de publicacdes cientificas

monografias

* Projecto integrador com colaboracao da industria e/ou
iIntegracao em projectos de R&D

* Visdo integrada de todas as actividades do perfil:

http://www.di.uminho.pt/~mbb/SDC



http://www.di.uminho.pt/~mbb/SDC
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